Компьютерная безопасность
Информационная безопасность – состояние сохранности информационных ресурсов и защищённости законных прав личности и общества в информационной сфере.
Основные составляющие:
- Доступность информации – обеспечение готовности системы к обслуживанию поступающих к ней запросов.
- Целостность информации – обеспечение существования информации в неискажённом виде.
- Конфиденциальность информации – обеспечение доступа к информации только авторизованному кругу субъектов.

Угроза безопасности – действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов.
Атака – реализованная угроза.
Причины потери информации:
- Объективная, связанная с выходом из строя аппаратуры, порча отдельных файлов вследствие сбоев электропитания.
- Человеческий фактор – связана с ошибками разработчиков информационных систем и их пользователей, а также с чьими-то предумышленными действиями.
Защита информации – комплекс мероприятий, направленных на обеспечение важнейших аспектов информационной безопасности.

Методы защиты информации:
· Ограничение доступа к информации – физическая замкнутая преграда вокруг объекта защиты с организацией контрольного доступа лиц, создание контрольно-пропускного режима.
· Распределение доступа к информации – разделение информации на части и организация доступа к ним пользователей в соответствии с их функциональными обязанностями и полномочиями.
· Идентификация объектов – установление их подлинности в вычислительной системе и допуск к информации ограниченного пользования. Объектами идентификации являются:
· Человек
· Технические средства
· Информация
Электронный ключ – устройство, имеющее память, с записанной в ней аутентификационной информацией с возможностью её считывания идентифицирующим устройством.
· Криптографическое преобразование информации.
Криптографические средства – специальные математические и алгоритмические средства защиты информации, передаваемой по системам и сетям связи, хранимой и обрабатываемой на ЭВМ с использованием разнообразных методов шифрования.
· Законодательные меры по защите информации – исполнения существующих в стране или введение новых законов, положений, постановлений и инструкций, регулирующих юридическую ответственность за противоправные действия.
Группы мер законодательного уровня:
· Ограничительной направленности – создание и поддержание в обществе негативного отношения к нарушениям и нарушителям.
· Созидательной направленности – повышение образованности общества в области безопасности.

Кибербезопасность организации – системный многоуровневый бизнес-процесс, суть которого состоит в разработке и практической реализации мер по защите информационных систем, программного обеспечения, приложений и данных от кибер-угроз, а также в разработке превентивных мероприятий.
Ключевые уровни:
· Персонал компании – должен знать и чётко соблюдать основные правила ИБ.
· Бизнес-процессы и нормативная регламентация – разработка базового набора мероприятий по противодействию атакам.
· Технологии.
Аудит ИБ – системный процесс получения объективных, качественных и количественных оценок о текущем состоянии ИБ.
Цели аудита:
· Оценка защищённости информационных систем.
· Определение уязвимых мест.
· Оценка потенциальных убытков.
· Планирование мероприятий по защите систем.
· Минимизация рисков и оценка рентабельности мер.
Компьютерный вирус – специально написанная программа, как правило, небольшая по размерам, способная самопроизвольно присоединяться к другим программам, создавать свои копии и внедрять их в файлы, системные области дисков и в вычислительный сети с целью нарушения работы программ, порчи файлов и каталогов, создания всевозможных помех в работе на компьютере.
Классификация компьютерных вирусов:
· По разрушительным возможностям:
· Неопасные – уменьшают объём памяти, иногда выдают текстовые, графические или звуковые сообщения.
· Опасные – приводят к нарушениям в работе компьютера, например перезагружают его, блокируют или изменяют функции.
· Очень опасные – приводят к потере программ и данных, стиранию информации в системных областях памяти или выходу из строя комплектующих.
· По способу заражения:
· Резидентные вирусы – оставляют в оперативной памяти свою резидентную часть, которая перехватывает обращения операционной системы ко всем объектам и внедряются в них.
· Нерезидентные – не заражают память компьютера.
· По среде обитания:
· Файловые вирусы – присоединяются к телу документа и начинают действовать при их использования
· Загрузочные вирусы – внедряются в начальный сектор диска, содержащий загрузчик операционной системы.
· Файлово-загрузочные вирусы – заражают одновременно и файлы, и загрузочные сектора дисков.
· Сетевые вирусы – распространяются по сетям.
· По особенностям алгоритма:
· Компаньоны – создают для исполняемых программ одноимённые командные программы, которые запускаются до выполнения исходной программы.
· Репликаторы – распространяются по сетям, проникая в память компьютеров, вычисляя адреса других компьютеров и рассылая по ним свои копии.
· Паразиты – при распространении своих копий изменяют содержимое файлов и секторов диска.
· Троянские вирусы – маскируются под полезные программы и активируются при наступлении некоторого события.
· Невидимки – перехватывают обращения операционной системы к поражённым файлам и секторам дисков и подставляют вместо себя незаражённые файлы участки диска
· Мутанты – маскируются, постоянно модифицируя себя таким образом, что не содержат одинаковых фрагментов
· Макровирусы – заражают документы макросами.
· Шпионы – отслеживающие действия пользователя.
· Вымогатели – программы, блокирующие действия пользователя и требующие действия
· Вандалы – блокируют доступ к сайтам антивирусов, самим антивирусам и другим программам
· Руткиты – вирусы-гибриды, содержащие в себе различные вирусы
· Ботнет – компьютерная сеть, состоящая из заражённых компьютеров для дальнейшего совершения атак
· Кей логгеры – клавиатурные шпионы, перехватывающие весь ввод и отправляющие их атакующему.
Классификация антивирусных программ:
· Детекторы – обеспечивают обнаружение вирусов в оперативной памяти и на внешних носителях.
· Доктора (фаги) – находят и «лечат» файлы, удаляя из файлов тело вируса, возвращая в исходное состояние.
· Фильтры – небольшие резидентные программы для обнаружения подозрительных действий в работе компьютера.
· Ревизоры – запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не был заражён и периодически сравнивают текущее состояние с исходным.
· Вакцинаторы – предотвращают заражение файлов известными вирусами.

