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Введение

Первооснова построения информационного общества, электронного распространения информации и знаний — информационные и коммуникационные технологии.
Основная роль в развитии информационного общества принадлежит международным стандартам, создаваемым на основе шести принципов, определенных Всемирной торговой организацией (ВТО): открытость, прозрачность, непредвзятость и соблюдение консенсуса, эффективность и целесообразность, согласованность и нацеленность на развитие. В связи с этим в России приобретают особую важность и актуальность работы по развитию и совершенствованию отечественной нормативной базы в области информационных технологий и информационно - телекоммуникационных систем [1].
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Определим понятие «стандартизация» применительно к автоматизированным информационным технологиям.
Стандартизация — принятие соглашения по спецификации, производству и использованию аппаратных и программных средств вычислительной техники; установление и применение стандартов, норм, правил и т.п.
Стандартизация в области информационных технологий направлена на повышение степени соответствия своему функциональному назначению видов информационных технологий, составляющих их компонент и процессов. При этом устраняются технические барьеры в международном информационном обмене. Стандарты обеспечивают возможность разработчикам информационных технологий использовать данные, программные, коммуникационные средства других разработчиков, осуществлять экспорт/импорт данных, интеграцию разных компонент информационных технологий [2].
Создание и внедрение информационно- телекоммуникационных систем (ИС) различных уровней и назначений на основе использования современных информационных технологий (ИТ), интеграции информационных, вычислительных, телекоммуникационных ресурсов и применения технологии открытых систем — это сложная, комплексная, межотраслевая, многоплановая и многоаспектная проблема. В ее решении одно из ключевых мест занимает стандартизация в области ИТ и прежде всего внедрение методов функциональной стандартизации. Эти методы позволяют с помощью функциональных стандартов и профилей (включая профили на конкретные проекты ИС) идентифицировать группы базовых стандартов вместе с факультативными возможностями, требованиями и параметрами, необходимыми для выполнения функций, реализуемых конкретными ИС в разных предметных областях деятельности.
В настоящее время подавляющее большинство ИС всех классов и назначений строятся на основе технологии открытых систем. Ее суть состоит в использовании стандартных интерфейсов между разнородными аппаратными и программными компонентами систем. Технология открытых систем лежит в основе создания инфраструктуры всех уровней — от предприятия и отрасли до национальной информационной инфраструктуры. Кроме того, она обеспечивает интеграцию с мировым информационным пространством и, тем самым, с мировой экономикой. Внедрение принципов открытых систем на всех этапах жизненного цикла проектирования ИС базируется на стандартизации информационных технологий, являющейся интеграционным механизмом и мощным средством управления процессами развития информатизации [2].
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В сфере информационных технологий в Российской Федерации действует система стандартизации, регулируемая рядом нормативных документов. Ключевым среди них выступает Федеральный закон № 184-ФЗ «О техническом регулировании», который определяет основы создания, использования и соблюдения стандартов на территории страны, включая стандарты в области информационных технологий и телекоммуникаций. Данный закон устанавливает порядок разработки и внедрения стандартов, а также регулирует процедуры сертификации и проверки соответствия продукции и услуг предъявляемым требованиям [3].
В России основным органом по стандартизации является Федеральное агентство по техническому регулированию и метрологии (Росстандарт). Основные документы, регулирующие стандартизацию в ИТ, включают ГОСТ Р (государственные стандарты Российской Федерации) и СТБ (стандарты Беларуси).
Федеральное агентство по техническому регулированию и метрологии (Росстандарт) — федеральный орган исполнительной власти, осуществляющий функции по оказанию государственных услуг, управлению государственным имуществом в сфере технического регулирования, стандартизации и обеспечения единства измерений. С 2004 г. находится в ведении Министерства промышленности и торговли Российской Федерации [4].
Российские стандарты применяются во множестве отраслей, включая банковский сектор, телекоммуникации, здравоохранение и государственное управление:
• Банковский сектор: Стандарты обеспечивают защиту финансовых данных и безопасность транзакций.
• Телекоммуникации: Стандарты помогают в обеспечении совместимости оборудования и услуг.
• Здравоохранение: Стандарты защищают личные медицинские данные пациентов.
• Государственное управление: Стандарты обеспечивают безопасность информации в государственных системах
1. ГОСТ Р 51583-2000 — «Информационные технологии. Программное обеспечение. Процессы разработки программного обеспечения». Этот стандарт определяет требования к процессам разработки ПО.
2. ГОСТ Р 52480-2005 — «Информационные технологии. Защита информации. Общие требования к средствам защиты информации». Стандарт устанавливает требования к средствам защиты информации.
3. ГОСТ Р ИСО/МЭК 27001-2006 — «Информационная безопасность — Системы управления безопасностью информации». Этот стандарт определяет требования к созданию, внедрению, поддержанию и совершенствованию системы управления безопасностью информации.
4. ГОСТ Р 56939-2016 — «Информационные технологии. Обеспечение безопасности данных при их передаче по открытым каналам связи». Стандарт устанавливает требования к защите данных при их передаче.
5. ГОСТ Р 57580-2017 — «Информационные технологии. Защита информации от несанкционированного доступа». Этот стандарт определяет методы защиты информации от несанкционированного доступа.
6. ГОСТ Р 51522-2000 — «Информационные технологии. Защита информации в компьютерных системах». Стандарт устанавливает требования к средствам защиты информации в компьютерных системах.
7. ГОСТ Р 52633-2012 — «Информационные технологии. Обеспечение безопасности информации при использовании облачных вычислений». Этот стандарт определяет меры по обеспечению безопасности данных в облачных сервисах.
8. ГОСТ Р 56325-2015 — «Информационные технологии. Услуги хостинга веб-сайтов». Стандарт описывает требования к предоставлению услуг хостинга.
9. ГОСТ Р 57369-2016 — «Информационные технологии. Защита персональных данных». Этот стандарт определяет требования к защите персональных данных в информационных системах.
10. ГОСТ Р 57239-2016 — «Информационные технологии. Оценка соответствия средств защиты информации». Стандарт описывает процедуры оценки соответствия средств защиты информации [5].
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Региональные стандарты являются важным инструментом для обеспечения совместимости продуктов и устранения торговых барьеров между странами. Они способствуют повышению качества и безопасности продукции, защищают права потребителей и стимулируют инновации на рынках. В условиях глобализации и интеграции экономики роль региональных стандартов будет только возрастать, обеспечивая более эффективное взаимодействие между странами и компаниями на международной арене.

Европейская стандартизация (EN, CENELEC и др.)
В Европе основными организациями по стандартизации являются Европейский комитет по стандартизации (CEN) и Европейский комитет по электротехнической стандартизации (CENELEC).
Европейский комитет по стандартизации (фр. Comité Européen de Normalisation, CEN) — международная некоммерческая организация, основной целью которой является содействие развитию торговли товарами и услугами путём разработки европейских стандартов (евронорм, EN). Организация создана в 1961 году.
CENELEC (фр. Comité Européen de Normalisation Électrotechnique) — Европейский комитет электротехнической стандартизации, отвечающий за европейские стандарты в области электротехники. Вместе с ETSI (телекоммуникации) и CEN (другие технические области) CENELEC формирует европейскую систему технического нормирования и стандартизации. Стандарты этих учреждений согласуются регулярными принятиями стандартов во многих странах за пределами Европы, которые следуют европейским техническим стандартам [6].
1. EN ISO/IEC 27001 — европейская версия международного стандарта по управлению безопасностью информации.
2. EN 50131 — стандарт для систем сигнализации.
3. EN 301549 — стандарт доступности для продуктов ИКТ.
4. EN ISO/IEC 25010 — модель качества программного обеспечения.
5. EN ISO/IEC 12207 — процессы жизненного цикла программного обеспечения.
6. EN 55032 — стандарт для электромагнитной совместимости.
7. EN ISO/IEC 17025 — требования к лабораториям испытаний и калибровки.
8. EN ISO/IEC 27002 — кодекс практики для управления безопасностью информации.
9. EN ISO/IEC TR 24772 — управление рисками в области программного обеспечения.
10. EN ISO/IEC 29100 — рамки защиты персональных данных [7].

Азиатско-Тихоокеанская стандартизация (JIS, GB/T и др.)
В Азии существуют свои системы стандартизации:
1. JIS X 0208 — японский стандарт кодирования символов.
2. GB/T 18281 — китайский стандарт для систем управления данными.
3. JIS Q 15001 — японский стандарт по защите персональных данных.
4. GB/T 22239 — китайский стандарт по безопасности информации.
5. JIS X 0212 — японский стандарт для расширенного кодирования символов.
6. GB/T 25000 — китайский стандарт для оценки качества программного обеспечения.
7. JIS X 0301 — стандарт для представления текстовых данных.
8. GB/T 31167 — стандарт для оценки безопасности программного обеспечения.
9. JIS Q 27001 — японская версия ISO/IEC 27001.
10. GB/T 35273 — китайский стандарт для управления данными в облачных вычислениях [8].

Американская стандартизация (ANSI, NIST и др.)
В США Американский национальный институт стандартов (ANSI) координирует разработку стандартов:
1. ANSI/NIST SP 800-53 — контрольные меры безопасности для федеральных информационных систем.
2. ANSI X9 — финансовые услуги и безопасность транзакций.
3. NIST SP 800-171 — защита контролируемой неофициальной информации.
4. ANSI/IEEE Std 1003 (POSIX) — стандарт для совместимости операционных систем.
5. NIST Cybersecurity Framework — рамки управления кибербезопасностью.
6. ANSI/NIST SP 800-37 — управление рисками информационных систем.
7. ANSI/NIST SP 800-30 — руководство по оценке рисков.
8. ANSI/NIST SP 800-53A — руководство по оценке контроля безопасности.
9. NIST SP 800-190 — руководство по безопасности контейнеров.
10. ANSI/NIST SP 800-171A — руководство по оценке соответствия требованиям к защите данных [9].




Международная стандартизация в области ИТ

Международные стандарты способствуют развитию технологий на глобальном уровне, обеспечивая совместимость продуктов и услуг между различными странами.

ISO/IEC стандарты
Международная организация по стандартизации (ISO) и Международная электротехническая комиссия (IEC) разрабатывают множество стандартов в области ИТ:
1. ISO/IEC 27001 — «Системы управления безопасностью информации». Этот стандарт устанавливает требования к системам управления безопасностью информации.
2. ISO/IEC 9126 — «Программное обеспечение — качество продукта». Стандарт описывает характеристики качества программного обеспечения.
3. ISO/IEC 25010 — «Системы и программное обеспечение — Модель качества продукта». Он определяет модели качества для программных продуктов.
4. ISO/IEC 27002 — «Кодекс практики для управления безопасностью информации». Этот стандарт содержит рекомендации по управлению безопасностью информации.
5. ISO/IEC 20000 — «Управление услугами ИТ». Стандарт описывает требования к системам управления услугами ИТ.
6. ISO/IEC TR 24772 — «Управление рисками в области программного обеспечения». Стандарт предоставляет рекомендации по управлению рисками при разработке ПО.
7. ISO/IEC 12207 — «Процессы жизненного цикла программного обеспечения». Он описывает процессы жизненного цикла ПО от его разработки до утилизации.
8. ISO/IEC 27005 — «Управление рисками безопасности информации». Стандарт описывает процесс управления рисками в области информационной безопасности.

9. ISO/IEC 38500 — «Корпоративное управление информационными технологиями». Он предоставляет рекомендации по управлению ИТ на уровне организации.
10. ISO/IEC 30170 — «Методы тестирования программного обеспечения». Стандарт описывает методы тестирования для обеспечения качества ПО [7].

IEEE стандарты
Институт инженеров электротехники и электроники — IEEE — некоммерческая инженерная ассоциация из США, разрабатывающая широко применяемые в мире стандарты по радиоэлектронике, электротехнике и аппаратному обеспечению вычислительных систем и сетей. Корпоративный офис находится в Нью-Йорке, а центр операций в Пискатауэе. 
1. IEEE 802 — набор стандартов для локальных сетей, включая Wi-Fi (802.11) и Ethernet (802.3).
2. IEEE 754 — стандарт для представления чисел с плавающей запятой.
3. IEEE 1394 — стандарт для высокоскоростной передачи данных (FireWire).
4. IEEE P7000 — стандарт для разработки этических принципов в системах автоматизации.
5. IEEE 1680 — стандарт для экологически чистых электронных продуктов.
6. IEEE 1003 (POSIX) — стандарт для совместимости операционных систем.
7. IEEE 1471 — стандарт архитектуры программных систем.
8. IEEE 12207 — стандарт для процессов жизненного цикла программного обеспечения.
9. IEEE P2410 — стандарт для управления данными в облачных вычислениях.
10. IEEE P2625 — стандарт для систем управления данными на основе искусственного интеллекта [10].




Другие международные организации (ITU-T, IETF и др.)

Международный союз электросвязи — международная организация, определяющая рекомендации в области электросвязи и радио, а также регулирующая вопросы международного использования радиочастот. Основан как Международный телеграфный союз в 1865 году, с 1947 года является специализированным учреждением ООН. 
1. ITU-T X-series — рекомендации по безопасности информации.
2. ITU-T Y-series — рекомендации по сетевым технологиям.
3. IETF RFCs — наборы документов для разработки интернет-протоколов.
4. ITU-T G-series — рекомендации по передаче данных.
5. ITU-T H-series — рекомендации по мультимедийным коммуникациям.
6. ITU-T Z-series — рекомендации по управлению качеством услуг..
7. IETF RFC 791 — протокол IP версии 4.
8. IETF RFC 2616 — протокол HTTP/1.1.
9. IETF RFC 1035 — протокол DNS. 
10. IETF RFC 4251 — протокол SSH [11].
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