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Задание:
Разработать программную реализацию блочного шифра в среде программирования на выбор по следующей спецификации:
· размер блока данных – 64 бита
· размер ключа – 32 бита
· структура – сеть Фейштеля с 2 ветвями из 12 раундов

Образующая функция приведена на рис.1 



Рис.1

Табличная подстановка 8 на 8 бит реализуется по следующему закону:
В цикле по i от 0 до 255:
1. Вычисляется значение y[i]=(i*(i+1) shr 1) mod 256
2. В ячейку таблицы с индексом i записывается значение y[i]

В качестве материала ключа на каждом раунде используется ключ без преобразований.

Оформить алгоритм в виде процедуры с 3 параметрами: ключ – key, первая и вторая ветвь сети Фейштеля X и Y соответственно. Все параметры типизированы как 32-битное беззнаковое целое.



Ход работы:

Алгоритм работы сети Фейстеля:

До начала работы необходимо составить таблицу подстановок, в каждом раунде байт числа будет заменен на значение из таблицы.


Шифрование

0) У нас есть L = 100 и R = 200. F функция, зависящая от key = 1211431230. Функция F совершает подстановку, прибавляет значение ключа, смещает биты на 3 позиции и снова совершает подстановку. Во время подстановки число разбивается на 4 части (байта), каждый элемент заменяется на значение из таблицы по своему значению. После работы функции F, R «ксорится» со значением F. R и L меняются местами. 

Раунд первый (n =1)
1) Берем R(200) и ксорим его с результатом функции F(L, n), т.е. 200 ⊕ 756396256 получаем 756396056.
a. Совершаем подстановку байт:
i. Делим 100 на 4 байта, получаем 100,0,0,0
ii. Меняем 100 на 100-ый элемент таблицы подстановки 
iii. Меняем 0 на 0-ой эл-нт таблицы и т.д.
iv. Получили 186,0,0,0
v. Соединяем байты и получаем х = 186
b. Прибавляем ключ и получаем раундовый ключ, х = 1211431416
c. Смещаем биты, х = 151428927
d. Совершаем подстановку еще раз, х = 756396256
2) Ставим 756396056 на место L, а на место R предыдущее значение L (100), т.е. меняем местами R и результат ксора R с функцией F.

Раунд 2 (n = 2)
Повторение прошлого раунда

И т.д.

После шифрования L = 2675136354, R = 2965238819.








Расшифровка

В отличии от шифрования в расшифровании сначала изменяют L, а потом L меняют с R 

Исходный код:

using System;

public class Programm
{
    const int ROUNDS_COUNT = 12;
    static byte[] conversionTable = new byte[256];
    public static void Encrypt(ref uint l, ref uint r, uint key)
    {
        for (int round = 0; round < ROUNDS_COUNT; round++)
        {
            r ^= F(l, key);

            uint tempR = r;
            r = l;
            l = tempR;
        }
    }
    public static void Decrypt(ref uint l, ref uint r, uint key)
    {
        for (int round = 0; round < ROUNDS_COUNT; round++)
        {
            l ^= F(r, key);

            uint tempR = r;
            r = l;
            l = tempR;
        }
    }

    private static uint F(uint x, uint key)
    {
        x = SBlock(x);
        x += key;
        x >>= 3;
        x = SBlock(x);
        return x;
    }

    private static uint SBlock(uint x)
    {
        byte[] bytes = BitConverter.GetBytes(x);//разделяем входное число на 4 элемента
        for (int i = 0; i < bytes.Length; i++)
        {
            bytes[i] = conversionTable[bytes[i]]; //совершаем подстановку из таблицы
        }
        x = BitConverter.ToUInt32(bytes, 0); //соединяем преобразованное число
        return x;
    }
     
    public static void Main()
    {
        for (int i = 0; i < 256; i++)
        {
            conversionTable[i] = (byte)((i * (i + 1) >> 1) % 256);
        }

        uint key = 1211431230;

        //uint l = 0;
        //uint r = 0;

        Console.WriteLine("Введите первую ветвь(l):");
        uint l = Convert.ToUInt32(Console.ReadLine());

        Console.WriteLine("Введите вторую ветвь(r):");
        uint r = Convert.ToUInt32(Console.ReadLine());

        Console.WriteLine("Ветви: l = " + l + " r = " + r);

        Encrypt(ref l, ref r, key);
        Console.WriteLine("l = " + l + " r = " + r);

        Decrypt(ref l, ref r, key);
        Console.WriteLine("l = " + l + " r = " + r);

        Console.ReadKey();

 
    }
}
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Контрольные вопросы:

1. что такое сеть Фейстеля?
Блочный алгоритм преобразовывает n-битный блок незашифрованного текста в n-битный блок зашифрованного текста.

2. Как можно увеличить криптостойкость сети?
Увеличить число раундов

3. Как используется пароль в сети Фейстеля
Используется для генерации раундовых ключей, которые применяются на каждом этапе шифрования и расшифрования.

4. Как происходит расшифрование?

В отличии от шифрования в расшифровании сначала изменяют L, а потом L меняют с R 
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