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Задание:

Часть 1. Генерация случайного потока на основе ввода данных с клавиатуры.

С помощью встроенного счетчика тактов микропроцессора (команды RDTSC) снять временные интервалы между нажатиями произвольных клавиш пользователем. Для генерации ключа необходимой длины потребуется 12 отсчетов-нажатий.

Процедура должна предложить пользователю начать ввод произвольных символов и после достаточного числа нажатий создать массив из 12 64-битных значений (временных интервалов) и вывести его на экран. 

Примечание 1.
Поскольку алгоритм автоповтора генерирует нажатия через приблизительно одинаковые промежутки времени, отсчет между приходом двух одинаковых ASCII-символов должен игнорироваться (даже если это не было автоповтором).

Примечание 2.
Команда процессора RDTSC возвращает количество тактов, отработанных микропроцессором с момента включения, в виде 64-битного числа в паре регистров EDX:EAX. Таким образом, достигается точность 10-9-10-8 секунды. В некоторых средах программирования команда не поддерживается – в этом случае вместо ее мнемоники необходимо указывать непосредственно ее машинный код процессора:
asm
    db 0Fh
    db 31h
end;

Часть 2. Нормирование случайного потока.

Созданный в части 1 набор чисел имеет информационную емкость гораздо меньшую чем объем. Однако, для применения в криптографических целях информационная емкость ключа должна приближаться к его объему. Как следствие, необходимо произвести нормирование (сжатие) случайного потока. Информационная емкость одного отсчета, полученного в части 1 равна примерно 10-20 битам, а объем – 64 битам. Считая емкость равной 16 битам, примем коэффициент сжатия 1:4.
а) Реализовать алгоритм нормирования случайного числа по схеме, приведенной на рис.1. В качестве табличного преобразования S 4х4 бита применить таблицу:

(5,11,6,8,3,13,9,7,10,4,12,2,15,1,0,14)

Произвести преобразование каждого из 12 отсчетов и объединить получившееся 24-байтное (12*2) число в единый ключ.

б) Реализовать алгоритм нормирования случайного числа с помощью криптостойкой хеш-функции. Для этого объединить данные всех 12 отсчетов в двоичном виде в блок размером 96 байт (12*8) и выполнить над ним хеш-преобразование с помощью хеш-алгоритма, разработанного в лаб. работе №2.
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Рис.1

Код программы:

#include <cstdio>
#include <intrin.h>
#include <array>
#include <climits>
#include <ctime>
#include <thread>
#include <Windows.h>
#include <string>
#include <sstream>
#include <bitset>

#include "FeistelNetwork.h"

#define INPUT_COUNT 12

namespace {
    void Divide64To16(uint64_t value, uint16_t segments[4]) {
        segments[0] = static_cast<uint16_t>(value);
        segments[1] = static_cast<uint16_t>(value >> 16);
        segments[2] = static_cast<uint16_t>(value >> 32);
        segments[3] = static_cast<uint16_t>(value >> 48);
    }

    void Process16Bits(uint16_t data, std::array<std::array<uint8_t, 4>, 4>& matrix, int col) {
        matrix[col][0] = data & 0xF;
        matrix[col][1] = (data >> 4) & 0xF;
        matrix[col][2] = (data >> 8) & 0xF;
        matrix[col][3] = (data >> 12) & 0xF;
    }

    // Замена 4 бит на значение из таблицы 
    void SBlock(uint8_t val, std::array<std::array<uint8_t, 4>, 4>& output,
        const std::array<uint32_t, 16>& table, int col, int row) {
        output[col][row] = table[val & 0xF];
    }

    uint16_t CombineBits(const std::array<std::array<uint8_t, 4>, 4>& data) {
        return (data[3][0] << 12) | (data[3][1] << 8) |
            (data[3][2] << 4) | data[3][3];
    }

    std::string ToBinary(uint64_t num) {
        std::bitset<64> bits(num);
        return bits.to_string();
    }

    std::string CreateBinaryString(const std::vector<uint16_t>& values) {
        std::array<uint64_t, 3> chunks{};

        for (int i = 0; i < values.size(); i++) {
            if (i < 4) chunks[0] = (chunks[0] << 16) | values[i];
            else if (i < 8) chunks[1] = (chunks[1] << 16) | values[i];
            else chunks[2] = (chunks[2] << 16) | values[i];
        }

        return ToBinary(chunks[0]) + ToBinary(chunks[1]) + ToBinary(chunks[2]);
    }
}

int main() {
    SetConsoleCP(1251);
    SetConsoleOutputCP(1251);

    std::cout << "Press any key to begin data collection...\n";
    std::cin.ignore();

    std::vector<uint64_t> timeDeltas;
    timeDeltas.reserve(INPUT_COUNT);

    auto prevTime = __rdtsc();
    char prevKey = 0;

    std::cout << "Enter characters (consecutive duplicates ignored):\n";

    while (timeDeltas.size() < INPUT_COUNT) {
        const char currentKey = std::cin.get();

        if (currentKey == '\n') continue;
        if (currentKey == prevKey) continue;

        const auto currentTime = __rdtsc();
        timeDeltas.push_back(currentTime - prevTime);

        prevTime = currentTime;
        prevKey = currentKey;

        std::cout << "Progress: " << timeDeltas.size() << "/" << INPUT_COUNT << "\n";
    }

    std::vector<uint16_t> processedValues(INPUT_COUNT);
    const std::array<uint32_t, 16> substitutionTable = {
        5, 11, 6, 8, 3, 13, 9, 7, 10, 4, 12, 2, 15, 1, 0, 14
    };

    for (int i = 0; i < timeDeltas.size(); i++) {
        uint16_t segments[4];
        Divide64To16(timeDeltas[i], segments);

        std::array<std::array<uint8_t, 4>, 4> bitMatrix{};

        for (int j = 0; j < 4; j++) {
            Process16Bits(segments[j], bitMatrix, j);
        }

        std::array<std::array<uint8_t, 4>, 4> transformedMatrix{};

        for (int col = 0; col < 4; col++) {
            for (int row = 0; row < 4; row++) {
                const uint8_t mixValue = (col == 0) ? 0 : transformedMatrix[col - 1][row];
                SBlock(mixValue ^ bitMatrix[col][row], transformedMatrix,
                    substitutionTable, col, row);
            }
        }

        processedValues[i] = CombineBits(transformedMatrix);
    }

    const std::string binaryKey = CreateBinaryString(processedValues);
    std::cout << "\nResult A: " << binaryKey << "\n\n";

    std::stringstream binaryStream;
    for (const auto& val : timeDeltas) {
        binaryStream << ToBinary(val);
    }

    const auto hashResult = FeistelNetwork::ComputeHash(binaryStream.str());
    std::cout << "Result B: " << FeistelNetwork::CalculateSum(hashResult) << "\n\n";
    FeistelNetwork::PrintHash(hashResult);

    system("pause");
    return 0;
}


Код сети фейстеля: 
#include "FeistelNetwork.h"


using namespace std;
using namespace FeistelNetwork;

string FeistelNetwork::MultiplyString(const string& s) {
    string result = s;
    while (result.length() < TARGET_LENGTH) {
        result += result;
    }
    return result.substr(0, TARGET_LENGTH);
}

byte FeistelNetwork::CircularShiftLeft(byte value, byte count) {
    return (value << count) | (value >> (8 - count));
}

void FeistelNetwork::G(int index, vector<byte>& GArray) {
    if (index == 0)
        GArray[index] = CircularShiftLeft((byte)(G_PLUS + 1), G_SHIFT);
    else
        GArray[index] = CircularShiftLeft((byte)(G_PLUS + GArray[index - 1]), G_SHIFT);
}

void FeistelNetwork::T(int row, int col, const vector<byte>& msgBytes,
    vector<vector<vector<byte>>>& TArray, const vector<byte>& GArray) {
    byte res1;
    byte res2;

    if (row == 0) {
        if (col == 0) {
            res1 = (byte)(GArray[row] ^ CircularShiftLeft(msgBytes[0], T_SHIFT));
            res2 = (byte)(T_PLUS ^ 1);
        }
        else {
            res1 = (byte)(TArray[row][col - 1][1] ^ CircularShiftLeft(msgBytes[col], T_SHIFT));
            res2 = (byte)(T_PLUS ^ msgBytes[col - 1]);
        }
    }
    else {
        if (col == 0) {
            res1 = (byte)(GArray[row] ^ CircularShiftLeft(TArray[row - 1][col][0], T_SHIFT));
            res2 = (byte)(T_PLUS ^ GArray[row - 1]);
        }
        else {
            res1 = (byte)(TArray[row][col - 1][1] ^ CircularShiftLeft(TArray[row - 1][col][0], T_SHIFT));
            res2 = (byte)(T_PLUS ^ TArray[row - 1][col - 1][0]);
        }
    }

    TArray[row][col][0] = res1;
    TArray[row][col][1] = (byte)(res1 + res2);
}

vector<byte> FeistelNetwork::Hash(const vector<byte>& msgBytes) {
    int hashLength = msgBytes.size();

    if (msgBytes.empty()) {
        throw invalid_argument("msgBytes cannot be empty");
    }

    vector<byte> hash(hashLength);
    vector<vector<vector<byte>>> TArray(hashLength,
        vector<vector<byte>>(msgBytes.size(), vector<byte>(2)));
    vector<byte> GArray(hashLength);

    for (int i = 0; i < hash.size(); i++) {
        G(i, GArray);
    }

    for (int i = 0; i < TArray.size(); i++) {
        for (int j = 0; j < TArray[0].size(); j++) {
            T(i, j, msgBytes, TArray, GArray);
        }
        hash[i] = TArray[i][TArray[0].size() - 1][1];
    }

    return hash;
}

vector<uint8_t> FeistelNetwork::ComputeHash(const string& input) {
    if (input.empty()) {
        throw invalid_argument("Input string cannot be empty");
    }

    string data = input + to_string(input.length());
    data = MultiplyString(data);

    vector<byte> strBytes(data.begin(), data.end());
    auto hash = Hash(strBytes);

    std::vector<uint8_t> result(25);
    for (int i = 0; i < 24 && i < hash.size(); i++) {
        result[i] += hash[i];
    }

    return result;
}

void FeistelNetwork::PrintHash(const std::vector<uint8_t>& hash) {
    for (size_t i = 1; i < hash.size(); ++i) {
        printf("%02X ", hash[i]);
    }
    std::cout << std::endl;
}

int FeistelNetwork::CalculateSum(const std::vector<uint8_t>& hash) {
    int sum = 0;
    for (int i = 0; i < hash.size(); i++)
        sum += hash.at(i);
    return sum;
}
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Контрольные вопросы
1. Что такое информационная емкость?
Информационная ёмкость относится к количеству значимой информации, которую несёт один отсчёт (например, символ, число).
Объём, напротив, описывает общее количество памяти, выделенное для хранения данных, независимо от того, сколько полезной информации там содержится.

2. Зачем применяется нормирование?
Нормирование в контексте генерации случайных чисел применяется для приведения генерируемых значений к определенному диапазону или форме распределения. Основная цель заключается в том, чтобы сделать выходные данные генератора случайных чисел удобными для дальнейшего использования в различных приложениях.

3. Как проверить, является ли полученная последовательность чисел случайной?
Частотный тест (Monobit): Проверяет баланс 0 и 1 (p-value ≥ 0.01).

Тест на серии (Runs Test): Анализирует чередование значений (p-value ≥ 0.01).

Тест рангов матриц: Выявляет линейные зависимости в подпоследовательностях.
Отклонение распределения рангов матриц от соответствующего распределения для истинно случайной последовательности, связанное с периодичностью последовательностей
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